UODO radzi: Zadbaj, by twoj telefon byt
przyjacielem, a nie szpiegiem!

Zadbaj, by twdj telefon byt przyjacielem, a nie szpiegiem

Podczas wakacji czesciej niz zazwyczaj korzystamy z réznego rodzaju aplikacji, ktére moga by¢
nam pomocne w podrdzy czy uprawianiu sportu. Jesli jednak instalujgc je, nie zachowamy
nalezytej ostroznosci, nasz telefon lub smartwatch z przyjaciela tatwo moze stac sie szpiegiem.
Warto wiec zwraca¢ uwage, m.in. na to, jakie dane zbierajg aplikacje i na co sie godzimy przy
ich Scigganiu - przestrzega dr Edyta Bielak-Jomaa, prezes Urzedu Ochrony Danych Osobowych.

Przytaczajac sie jak co roku do organizowanej przez Urzgd Ochrony Konkurencji i
Konsumentéw akcji ,,Przed wakacjami - co warto wiedzie¢?”, prezes Urzedu Ochrony Danych
Osobowych radzi jednoczesnie, by podczas wakacji poswieci¢ czas na dokonanie przegladu
zainstalowanego oprogramowania pod katem ochrony prywatnosci.

Telefon komdérkowy czy smartwatch to dzi$ narzedzia, ktére oferujg nam wiele uzytecznych
funkcji. Stuzg nie tylko komunikacji, ale dzieki zainstalowanym na nich aplikacjom takze
rozrywce, utatwiajg zatatwienie codziennych spraw, poruszanie sie, wspomagajg aktywnos¢
fizyczng. Te z pozoru niewinne gadzety, niekiedy - czego nie zawsze jestesmy Swiadomi -
zbierajg o nas bardzo duzo informacji, ktére bywajg zbedne do Swiadczenia ustugi, z ktérej
korzystamy. Tymczasem tak byc nie powinno, zwtaszcza teraz, gdy do przetwarzania danych
osobowych zastosowanie majg przepisy RODO, czyli unijnego ogdélnego rozporzadzenia o
ochronie danych.

SPRAWDZAJ, CZY | JAK JEST DOPELNIANY OBOWIAZEK INFORMACYJNY

Zawsze, gdy instalujemy aplikacje, do dziatania ktérych niezbedne jest przetwarzanie danych
osobowych, podmiot, ktéry jest ich administratorem, powinien spetni¢ wobec nas obowigzek
informacyjny. RODO zobowigzuje go, by dokonywat tego w sposdb przejrzysty i zrozumiaty, w
zwieztej formie, jasnym i prostym jezykiem. To bardzo wazne zwtaszcza wowczas, gdy
podstawg zbierania i wykorzystywania danych jest nasza zgoda. Zeby uznad jg za prawidtowa,
musi by¢ wyrazona dobrowolnie, a my musimy mie¢ swiadomos¢, na co doktadnie sie godzimy.

Warto pamietad, ze zgodnie z RODO powinniSmy zosta¢ poinformowani o danych
kontaktowych administratora, a takze inspektora ochrony danych (o ile jest wyznaczony).
Przepisy wymagajg, bysmy otrzymali informacje o podstawie prawnej, na jakiej przetwarzane
sg nasze dane oraz o celach, dla ktérych jest to robione czy o fakcie profilowania. Jezeli nasze
dane sg przekazywane innym podmiotom, to réwniez o tym musimy by¢ poinformowani. Tak
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samo jak o ich przesytaniu do panstw trzecich. RODO zobowigzuje tez do informowania o tym,
jak dtugo dane beda w okreslonym przypadku przetwarzane. Administrator musi poinformowac
nas réwniez o naszych uprawieniach, takich jak prawo: dostepu do danych osobowych,
sprostowania, usuniecia, ograniczenia przetwarzania, wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych. A jezeli przetwarzanie odbywa sie na
podstawie udzielonej zgody, to réwniez o prawie do jej cofniecia w dowolnym momencie.
Powinnismy réwniez otrzymac informacje o prawie wniesienia skargi do organu nadzorczego,
czyli Prezesa Urzedu Ochrony Danych Osobowych.

Zatem przy Scigganiu aplikacji warto zwrdéci¢ uwage, jak ich twércy i dostawcy wywigzujg sie z
tego obowigzku, jak formutujg klauzule zgdd i polityki prywatnosci.

To tym bardziej istotne, ze czesto instalacja aplikacji jest rwnoznaczna z akceptacja polityki
prywatnosci, do tresci ktérej prowadzi osobny link. Nie kazdy w niego klika, a gdy juz to zrobi,
to widzgc duzo tekstu na ekranie matego telefonu, po prostu go nie czyta. To btad. Mozna
bowiem nieopatrznie wyrazi¢ zgode na co$, na co nie chcemy sie godzi¢.

ZWRACA] UWAGE, DO JAKICH DANYCH | FUNKCJI TELEFONU CHCE MIEC DOSTEP APLIKACJA

Zanim zainstalujemy w swoim telefonie jakgkolwiek nowa aplikacje, warto doktadnie
przeanalizowa¢, do jakich danych i funkcji naszego urzgdzenia chcg mieé one dostep.
Przyktadowo niektére aplikacje domagaja sie dostepu do: informacji o naszej lokalizacji, zdjec,
kontaktéw czy dokumentéw. Warto zastanowic sie, jaki jest cel takiego dziatania i wybierac te
aplikacje, ktére najmniej ingerujg w nasza prywatnosc.

Czasami dostep do pewnych danych moze by¢ niezbedny do tego, by aplikacja spetniata swojg
role. O ile to zrozumiate, ze np. mapy chca miec¢ dostep do naszej geolokalizacji (o czym wiece;j
w konteksccie ochrony danych osobowych w innych naszych materiatach
https://giodo.gov.pl/pl/file/12481 ), o tyle dane te sg zbedne w przypadku korzystania z gry czy
aplikacji biurowej.

RODO duzy nacisk ktadzie na to, by administratorzy danych nie przetwarzali wiecej danych niz
jest to niezbedne dla osiggniecia konkretnego celu (zasada minimalizacji danych). Aplikacja, z
ktérej korzystasz, nie powinna pozyskiwac wiecej danych, niz te, ktére sa niezbedne do jej
prawidtowego dziatania.

PAMIETA), ZE TYLKO SWIADOMA ZGODA JEST WAZNA | POWINIENES MOC JA WYCOFAC W
KAZDEJ CHWILI

Za korzystanie z wielu ,,darmowych” aplikacji , ptacimy” naszymi danymi, godzac sie na ich
wykorzystanie do réznych celéw, najczesciej marketingowych. Na tej podstawie trafiajg one
niekiedy do wielu réznych podmiotéw. Z tego tez powodu na ekranie naszych urzgdzen
wyswietlajg sie nam spersonalizowane reklamy.
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Zanim zainstalujemy aplikacje, warto wiec sprawdzi¢, na co doktadnie sie godzimy i czy swojg
zgode mozemy wycofac réwnie tatwo, jak jej udzielaliSmy. Takie nasze prawo wynika bowiem
wprost z RODO.

Co istotne, jesli ustugi spoteczenstwa informacyjnego sg oferowane bezposrednio dziecku (gry,
aplikacje edukacyjne, ustugi streamingowe kierowane do dzieci), to do osiggniecia przez nie 16
lat, zgode na przetwarzanie ich danych musi wyrazi¢ lub zaakceptowac rodzic albo inna osoba
sprawujgca wiadze rodzicielskg lub opieke nad dzieckiem. Warto podkresli¢, ze co do zasady
RODO duzy nacisk ktadzie na ochrone dzieci, ktére nie zawsze majg swiadomosc¢ swoich praw i
zagrozen zwigzanych z prywatnoscia.

UWAZAJ, BO APLIKACJE SLUZACE ROZRYWCE MOGA USZCZUPLIC TWOJE KONTO

Szczegblng ostroznos¢ warto zachowad, korzystajgc z aplikacji stuzacych rozrywce, jak np. gry
i odtwarzacze filméw oraz muzyki. Nie zawsze, gdy gra jest darmowa, zdajemy sobie sprawe,
ze jej dodatkowe elementy, jak np. jej rozszerzenia, dodatkowe pojazdy w grach czy ich
ulepszenia, lepsze uzbrojenie dla bohatera, sg ptatne. A jesli gra jest potgczona z numerem
naszej karty kredytowej czy ptatniczej, a my nieopatrznie z takich dodatkéw skorzystamy, to
automatycznie obcigzymy nasze konto nieplanowanymi, niechcianymi wydatkami.

Nalezy zwréci¢ uwage, czy sklep z aplikacjami, z ktérego korzysta telefon, nie jest potgczony z
kartg ptatnicza lub kredytowa. Jesli tak, wéwczas nalezy bacznie zwraca¢ uwage na to, co
instalujemy. Wybierajgc nieopatrznie ptatne aplikacje, system, ktéry je instaluje, uprzedzajac
nas o ptatnosci, obcigzy nasza karte odpowiednig kwotg. Taka sytuacja czesto ma miejsce przy
instalacji gier, ktérych spora czes¢ jest ptatna. Ponadto cze$¢ z nich ma dostep do naszej karty
ptatniczej potgczonej ze sklepem i moze wéwczas jg obcigzy¢ naleznoscig za korzystanie z
ptatnych dodatkéw do gry. Gdy zdecydujemy sie na takie zakupy, nalezy zwraca¢ uwage na
warunki zakupu, w ktérych czesto oferowane sg opcje automatycznego odnawiania ptatnosci,
gdy wykorzystamy okreslony limit lub uptynie okreslony czas, bowiem skutkowac¢ to moze
systematycznym pobieraniem ptatnosci za dang ustuge bez naszej wiedzy, i to mimo iz z niej
nie korzystamy.

Powinnismy miec tez swiadomos¢, ze aplikacje stuzace rozrywce zbierajg dane o tym, w co
gramy, jakiej muzyki stuchamy czy jakie filmy oglagdamy. Na tej podstawie tworzony jest nasz
profil osobowy, wykorzystywany do wyswietlania spersonalizowanych reklam, majgcych na
celu wzbudzenie w nas konkretnej potrzeby, a w efekcie zamdwienie ptatnych ustug badz
kupno kolejnych produktow.

ZASTANOW SIE, CZY INFORMACJIAMI O SWOICH OSIAGNIECIACH SPORTOWYCH CHCESZ SIE
DZIELIC ZE WSZYSTKIMI

Wakacje to okres wzmozonego uzytkowania aplikacji sportowych. Te bardziej zaawansowane
na podstawie sygnatu GPS rejestrujg nie tylko czas i przebytg trase, ale sg zintegrowane z
zegarkami sportowymi, ktére mierza tetno, wysokos¢, na jakiej sie znajdujemy, gdzie i w jakim
czasie odbywat sie nasz trening. Zostaty one zaprojektowane z myslg o sportowcach i



mierzeniu parametréw ich treningu, osiggniec i tego, jak ich organizm reaguje podczas
wysitku. Poniewaz staty sie powszechnie dostepne, réwniez nam pomagajg w analizie naszych
sportowych wyczyndéw i ustaleniu programéw pod cele sportowe, ktére chcemy osiggnad.

Jezeli nie zmienimy ustawieh domysinych tego typu aplikacji, w wielu przypadkach inni
uzytkownicy moga na biezgco sledzi¢ nasze poczynania i ich wyniki. Taka funkcjonalnos¢ bywa
niekiedy niebezpieczna, bo zdradza, gdzie w danym momencie jestesmy.

Warto wiec zastanowic sie, jak bardzo chcemy pozbawia¢ sie swojej prywatnosci. Czy po
zakonczonym treningu, wedréwce lub sptywie kajakowym, chcemy w mediach
spotecznosciowych dzieli¢ sie informacjami o tym, gdzie i kiedy trenowalismy, w jakim tempie
biegliSmy lub ptynelismy i jakie mieliSmy przy tym tetno. O ile dla znajomych taka informacja
jest tylko ciekawostka, o tyle dla osoby o nieprzyjaznych zamiarach, np. ztodzieja - jesli nasze
posty sg dostepne dla wszystkich odwiedzajgcych - to cenna informacja np. o tym, ze nie ma
nas w domu.

Poza tym na podstawie tego typu informacji mozna ustali¢, jak czesto bywamy na basenie
badz w klubie fitness, a takze posrednio ustali¢ dane na temat naszego stanu zdrowia - co np.
dla firm ubezpieczeniowych moze by¢ bardzo cenng informacja.

Swiadome korzystanie z takich udogodnien jest bardzo wazne. Przestrogg moze by¢ gtoéne w
ostatnim czasie zdarzenie polegajace na tym, ze zotnierze, ktérzy w mediach
spotecznosciowych upublicznili dane ze swoich treningdw biegowych, nieopatrznie ujawnili
informacje o tajnych bazach wojskowych, na terenie ktérych ¢wiczyli. Jest to sytuacja
nietypowa, jednak odzwierciedlajaca, jak potencjalnie istotny wptyw nie tylko na nasze
bezpieczehstwo moze miec publikacja takich informacji.

Wprawdzie zgodnie z RODO, nasza prywatnos¢ powinna by¢ domysinie, automatycznie,
chroniona w najwyzszym stopniu, jednak w praktyce bywa réznie. Warto wiec doktadnie
zapoznac sie z ustawieniami domysinymi tego typu aplikacji, bysmy wbrew naszej woli nie
udostepnili zbyt duzo informacji na swéj temat.

SWIADOMIE KORZYSTA] ZE SMARTWATCHA, KTORY MOZE WIEDZIEC WIECE) NIZ TELEFON

Coraz popularniejsze stajg sie smartwatche, czyli zegarki, ktére nie tylko pokazuja godzine,
date lub majg stoper. Sa niemal jak miniaturowy smartphone. Pozwalaja robi¢ zdjecia,
odbiera¢ rozmowy telefoniczne i komunikujg sie przy tym z naszym telefonem. W potgczeniu z
nim moga by¢ z jednej strony atrakcyjnym gadzetem, ale i Zrédtem bogatej wiedzy o nas i
naszej aktywnosci.

Podobnie jak zegarki sportowe, niektére smartwatche moga mierzy¢ nasze kroki, a takze tetno
i to caty czas, niezaleznie od tego, czy ¢wiczymy, czy pracujemy, czy odpoczywamy. W ten
sposéb mogg gromadzi¢ informacje o tym, jak aktywni jestesmy w ciggu dnia, kiedy spimy itp.



Warto mie¢ na uwadze to, ze rejestrowane w tych urzadzeniach dane o naszej aktywnosci
moga by¢ niewtasciwie przetwarzane, np. przekazywane innym podmiotom, na co wskazat
norweski urzad zajmujacy sie ochrong konsumentéw. W jednym z raportéw
https://fil.forbrukerradet.no/wp-content/uploads/2017/10/watchout-rapport-october-2017.pdf
zwrocit uwage, ze niektérzy producenci smartwatch-y przetwarzali dane w chmurze, ktéra
znajdowata sie w Chinach i nie gwarantowata odpowiedniego poziomu zabezpieczen.

ZAREZERWUJ CZAS, BY PRZEJRZEC JUZ ZAINSTALOWANE APLIKACJE

Biorgc pod uwage, ze w wakacje mamy nieco wiecej czasu i nie jestesmy tak zabiegani, jak w
inne dni roku, warto przejrzec takze te aplikacje, ktére juz zainstalowaliSmy lub s wgrane
fabrycznie. By¢ moze okaze sie, ze majg one dostep do takich danych o nas, ktére wolimy
chronic. Niekiedy moze sie okaza¢, ze te dane sg udostepniane wielu innym podmiotom, np.
partnerom dostawcy ustugi.

Poza tym czesto nie pamietamy juz informacji i ostrzezen zwigzanych z aplikacjami, ktére
instalowalismy kilka badz kilkanascie miesiecy temu. Analiza ustawieh moze nam uswiadomi¢,
jak wiele danych o sobie zgodzilismy sie udostepnia¢, instalujgc aplikacje lub nie modyfikujac
domysinych ustawien.

Przeglad zainstalowanych aplikacji pod katem ochrony naszej prywatnosci jest tez o tyle
istotny, ze automatyczne aktualizacje wprowadzajg nowe rozwigzania i nowe ustawienia, na
ktére zazwyczaj nie zwracamy uwagi. Warto poswiecic¢ czas, by by¢ Swiadomym
uzytkownikiem tych rozwigzan.

NIE MOZESZ MIEC PEWNOSCI, ZE TWORCA APLIKACJlI ZAWSZE WEASCIWIE POSTEPUJE Z
TWOIMI DANYMI

Uzytkownicy telefonéw komdrkowych musza mie¢ swiadomos¢, ze nie kazda aplikacja, z ktérej
korzystajg, dziata zgodnie z przepisami dotyczagcymi ochrony danych osobowych. Zdarzajg sie
sytuacje, ze pewne dane 0 nas sg zbierane nadmiarowo albo producent oprogramowania ma
dostep do czesci zasobdéw naszego telefonu, o czym nas w ogdle nie informuje - chod
powinien. Najczesciej takie informacje wychodza na jaw przez przypadek. Coraz czesciej media
informuja, ze jakas aplikacja w ukryty sposdb nas szpieguje, wysyta zaszyfrowane pakiety
danych itp. Warto wiec Sledzi¢ medialne doniesienia, sprawdza¢, czy sami u siebie nie
zainstalowalismy takiego oprogramowania.
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